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UuvoD

Kako tehnologija napreduje, tako napreduje i nacin na koji se pravosude
suocCava s dokazima u krivi¢nim postupcima. Elektronski dokazi, koji uklju€uju
podatke saCuvane ili prenesene u digitalnom obliku, postali su klju¢an dio
mnogih krivicnih istraga. Poruke s mobilnih telefona, e-posta, digitalni
zapisi i sliéno sada se rutinski koriste kao dokaz u sudnicama. Medutim,
dok elektronski dokazi pruZaju nove moguénosti za sprovodenje istraga i
procesuiranje zloc¢ina, oni takode postavljaju niz novih izazova, ukljuéujuéi
pitanja o privatnosti, sigurnosti podataka i zakonitosti prikupljanja i upotrebe
takvih dokaza. Upotreba dokaza prikupljenih upadom u kriptovane aplikacije,
poput EncroChat-a, Sky ECC, Anom i dr. su primjeri koji ilustriraju ove slozene
probleme.

U ovom policy briefu nasa glavna paznja bi¢e usmjerena na slucajeve koji se
odnose na EncroChat, imajuci u vidu da su se neke od najistaknutijih sudskih
postupaka u evropskim zemljama odigrale upravo u kontekstu koriséenja ove
aplikacije, dok razlike izmedu ove dvije platforme, uprkos navodima koje smo
mogli ¢uti u javnosti, nijesu od znacaja za pitanje dopustenosti podataka iz
Sky ECC aplikacije kao dokaza u sudskim postupcima. Ipak, s obzirom da se
radi o platformi koju su koristili pojedinci protiv kojih se vode kriviéni postupci
u Crnoj Gori, ne mozemo zanemariti Sky ECC.

Nakon retrospektive u kojoj na sazet nacin opisujemo ove platforme i kako je
doslo do otkri¢a koje je rezultiralo akcijama protiv organizovanih kriminalnih
grupa Sirom Evrope, klju¢na tema koju ovaj policy brief obraduje odnosi se na
zakonitost upotrebe dokaza na sudu prikupljenih ,hakovanjem" u platforme
za zastiéenu komunikaciju. Ovo je posebno relevantno u svijetlu Sireg pitanja
prava na privatnost u digitalnom dobu i prava na pravi¢no sudenje. Vazno
je razjasniti da li, kada i kako ovi elektronski dokazi mogu biti koris¢eni u
krivicnim postupcima, u skladu s pravilima o dokazima i zahtjevima za
pravi¢nim sudenjem. U tom cilju, ovaj dokument sadrzi komparativnu analizu
razli¢itih evropskih drzava koje su se bavile ovom problematikom, u nadi da ¢e
njihovo iskustvo omoguditi bolje razumijevanje pristupa razlic¢itih jurisdikcija,
ali i identifikovati moguée modele za implementaciju u drugim drzavama, pa
i u Crnoj Gori. Policy brief pruza uvid u pravne stavove i odluke sudova u
Francuskoj, Njemackoj, Norveskoj, Holandiji i Italiji, a u vezi sa zakonito$¢u
upotrebe kripto-komunikacije kao dokaza na sudu i mogude reperkusije
u kontekstu zastite ljudskih prava. Ove zemlje su odabrane zbog njihove



relevantnosti i zna¢ajnih sudskih postupaka koji su se odigrali u kontekstu
kori§¢enja ovih dokaza.

Na kraju, na osnovu naseg istrazivanja, policy brief sadrzi zakljucke i preporuke
za dalje korake, koji se fokusiraju na pronalaZzenje ravnoteze izmedu potrebe
za efikasnim sprovodenjem pravde i zastitom temeljnih ljudskih prava.

I. ENCROCHATISKY ECC: RETROSPEKTIVA

EncroChat i Sky ECC su platforme za kriptovanu komunikaciju, dizajnirane za
zaStitukorisni¢kih poruka od neovla§éenog pristupa kroznapredne enkripcione
algoritme. Kriptovana komunikacija odnosi se na proces kodiranja informacija
ili poruka tako da samo ovladéene strane mogu da ih razumiju. Osnovna ideja
je da se informacije transformisu iz njihovog originalnog, ¢itljivog formata u
neki necitljiv oblik, koristeéi algoritme i klju¢eve za Sifrovanje i deSifrovanje.
Ova metoda se Cesto koristi za zastitu osjetljivih podataka od neovlaséenog
pristupa i smanjenje rizika od presretanja poruka od strane treéih strana.

1.1. EncroChat

EncroChat je platforma koja koristi Android uredaje sa dva operativna sistema,
jedan standardni Android i drugi EncroChat sistem za kriptovane poruke,
glasovne pozive i finansijske transakcije. Na internet stranici kompanije, koja je
u ovom trenutku i dalje funkcionalna, nalazi se spisak usluga i funkcionalnosti
koje je EncroChat pruzao svojim korisnicima.’

Francuska je 2017. pokrenula istragu o EncroChat-u nakon §to su pripadnici
policijskih jedinica ¢esto pronalazilitelefone stom aplikacijom u akcijama protiv
organizovanih kriminalnih grupa. Zahvaljujuéi tehni¢koj analizi, francuske
vlasti su uspjele da probiju enkripciju i pristupe korisni¢koj komunikaciji. Kako
je EncroChat bio Siroko kori§¢éen medu kriminalnim mrezama, 2019. godine
francuske vlasti su otvorile slu¢aj ka Eurojustu. Istraga je omogucila obradu
prikupljenih podataka u skladu sa francuskim zakonodavstvom i sa sudskom
dozvolom, kroz okvire za medunarodnu pravosudnu i policijsku saradnju.?

1 https://encrophone.com/en/

2 Europol/Eurojust (2020), ,Razbijanje Sifrovane mreze $alje Sok talase kroz organizovane kriminalne grupe
Sirom Evrope", Europol, 2. jul 2020. godine. https://www.europol.europa.eu/media-press/newsroom/news/
dismantling-of-encrypted-network-sends-shockwaves-through-organised-crime-groups-across-europe



Ovo je bilo moguce zahvaljujuéi ¢lanu 706-102-1 francuskog ZKP-a® koji
dozvoljava postavljanje tehni¢kih uredaja za pristupanje, snimanje, skladistenje
i prenos kompjuterskih podataka, bez saglasnosti zainteresovanih strana, u
cilju efikasnijeg sprovodenja istraga u krivicnim predmetima u slu¢ajevima
organizovanog kriminala.

Intercepcija poruka preko EncroChat-a zavrSena je 13. juna 2020. godine,
kada je kompanija upozorila korisnike da su se vlasti infiltrirale u platformu
i savjetovala im da odmah odbace uredaje.* Pokretanje istrage nije inicirano
samo zbog pronalazenja kriptovanih uredaja kod kriminalaca tokom policijskih
akcija, ve¢ i zbog nacina na koji su se uredaji reklamirali korisnicima, postojanja
tzv. panic mode-a za brisanje svih podataka u slu¢aju kompromitacije,
nemoguénosti identifikacije vlasnika kompanije i visoke cijene uredaja, kao i
mogucénosti kupovine istog kriptovalutama, §to je vlastima ukazivalo na to da
se ovi uredaju koriste za prikrivanje kriminalnih aktivnosti. Nakon probijanja
enkripcije EncroChat-a, uslijedile su akcije protiv organizovanih kriminalnih
grupa u viSe evropskih drzava. U nekima od njih ve¢ imamo prve sudske
presude u slu€ajevima gdje je EncroChat komunikacija koriStena kao dokaz
na sudu. Interesantni su navodi da je izmedu 90 i 100% korisnika EncroChat
aplikacije bilo povezano sa organizovanim kriminalnim grupama. ®

1.2. Sky ECC

Sli¢no EncroChat-u, Sky ECC koristi sopstvenu kriptovanu platformu za slanje
zastiéenih poruka, e-poste i datoteka, sa dodatnim funkcijama zastite. Oba
sistema pruzaju visok nivo privatnosti i sigurnosti. Medutim, upotreba uredaja
sa ovakvom vrstom zastite se povezuje sa kriminalnim aktivnostima.

SKY ECC je pruzao neke dodatne funkcionalnosti i slojeve zastite koji nijesu
bili dostupni na EncroChat platformi. Na primjer, SKY ECC je koristio enkripciju

3 Moguce su situacije u kojima se pribjegava kori¢enju tehnickog sredstva koje ima za cilj da, bez saglasnosti
lica &iji se podaci koriste, na bilo kom mjestu ima pristup, snimanje, uvanje i prenos kompjuterskih podataka,
kao $to su podaci koji se ¢uvaju u racunarskom sistemu, koji se prikazuju na monitoru za korisnika sistema
automatske obrade podataka, podaci koji su uneseni upotrebom karaktera ili oni podaci koji se primaju ili
Salju putem spoljnih jedinica. Drzavni republi¢ki tuZilac ili sudija za istragu mogu odrediti bilo koje ovla§éeno
fizicko ili pravno lice upisano na neku od lista predvidenu za obavljanje tehnickih radnji kojima se omogucava
realizacija tehni¢kog uredaja iz prvog stava ovog ¢lana, kao i da drzavni tuZilac ili sudija za istragu moZze takode
propisati kori§¢enje drzavnih sredstava koja podlijezu nacionalnoj odbrambenoi tajnosti u oblicima predviden-
im u poglavlju | naslova IV ZKP-a.

4 Europol/Eurojust, op.cit.

5 https://www.france24.com/en/20200702-european-police-shut-criminal-phone-network-used-to-plan-
murders



sa dva klju¢a, dok je EncroChat koristio jedan klju¢. Enkripcija sa dva kljuca
se obi¢no odnosi na asimetri¢nu enkripciju, gdje se koristi par kljuceva: jedan
javni klju¢ za Sifrovanje podataka i jedan privatni klju¢ za deSifrovanje. U
ovom kontekstu, asimetri¢na enkripcija omoguéava vedéi nivo sigurnosti jer
¢ak i ako neko uspije da presretne javni klju¢, neée modéi da deSifruje poruku
bez odgovaraju¢eg privatnog klju¢a. S druge strane, enkripcija sa jednim
klju¢em obi¢no se odnosi na simetricnu enkripciju. U simetri¢noj enkripciji,
isti klju¢ se koristi za Sifrovanje i deSifrovanje poruke. lako sigurno, ovo
predstavlja problem ako se klju¢ kompromituje, jer ¢e tada napada¢ modi
da desifruje sve poruke koje su Sifrovane tim klju¢em. Takode, Sky ECC je
nudio razli¢ite mehanizme zastite protiv zloupotrebe, kao Sto su tzv. panic
buttons koji omoguéavaju korisnicima da brzo i diskretno obriSu sve osjetljive
informacije. Veéi nivo zastite privatnosti znacio je i veéu cijenu uredaja, pa je
polugodisnja pretplata na Sky ECC platformu kostala izmedu 950-2.600 EUR,
dok je pretplata na EncroChat platformu kostala izmedu 1.000-1.500 EUR.

Prema navodima Eurojust-a, Sky Global, poznata po platformi Sky ECC,
preuzela je veliki broj korisnika organizovanih kriminalnih grupa nakon pada
EncroChat-a.® U martu 2021. godine, Belgija, Francuska i Holandija pokrenule
su operaciju protiv Sky ECC-a, nakon istrage o kriminalnim mreZama koje
su koristile ovu platformu. Tvrdnje belgijske policije navode da je Sky ECC
koris¢en za koordinaciju ilegalnih aktivnosti, ukljuéujuéi trgovinu drogom i
oruzjem.” Vlasti su probile Sky ECC enkripciju, §to je dovelo do velikog broja
haps$enja i zapljene imovine u Evropi. Izvréni direktor Sky Global-a, Zan-
Fransoa Eap, i bivsi distributer Sky Global uredaja Tomas Herdman, optuzeni
su u SAD-u za ucestvovanje u kriminalnim radnjama koje su omogudile
uvoz i distribuciju narkotika kroz prodaju Sifrovanih uredaja.® U optuznici se
navodi da su Sky Global uredaji dizajnirani da sprijece pracenje komunikacije
kriminalnih organizacija, te da je firma ostvarila veliki profit olakS§avajuéi
njihove kriminalne aktivnosti i Stiteéi ih od organa reda, uz upotrebu digitalnih
valuta za olak$anje ilegalnih transakcija. °

6 https://www.europol.europa.eu/media-press/newsroom/news/new-major-interventions-to-block-encrypt-
ed-communications-of-criminal-networks

7 lbidem

8 Meghan E. Heesch i Joshua C. Mellor (2021), ,IzvrSni direktor i saradnik kompanije Sky Global optuzeni
za pruzanje Sifrovanih komunikacionih uredaja kako bi pomogli medunarodnim narko-dilerima da izbjegnu
pravosudne organe”, Kancelarija saveznog tuzioca, Juzni okrug Kalifornije, 12. mart 2021. godine. https://www.
justice.gov/usao-sdca/pr/sky-global-executive-and-associate-indicted-providing-encrypted-communica-
tion-devices

9 Ibidem



II. KOMPARATIVNA ANALIZA: PRAVNI
ODZIVI NA KRIPTO-KOMUNIKACIJU U
EVROPI

U medunarodnim istragama koje je izvela francuska policija, kada je rije¢ o
EncroChat i Sky ECC platformama, konstantno je u fokusu dilema o primjeni
inostranih metoda istraZivanja u nacionalnim pravosudnim procesima. Dok
se s jedne strane ispituje koliko su rezultati istrage ¢vrsti i podlozni reviziji od
strane advokata odbrane i postupajuéeg suda, s druge strane se razmatra
njihova zakonitost i koliko su u skladu sa osnovnim nacelima praviénog
sudenja.

Unutar brojnih evropskih jurisdikcija veé smo svjedoci prvih osudujuéih
presuda, Cije su osnove bili dokazi prikupljeni putem nadzora uredaja koji
su koristili prethodno opisane aplikacije za zastitu komunikacije, ali bilo
je i suprotnih odluka u kojima su sudovi stali na stanovisSte da se sadrzaj
komunikacije prikupljene nadzorom kriptovane komunikacije ne moze koristiti
kao dokaz u sudskom postupku. U ovom poglavlju, bavic¢emo se analizom
nacina na koji surazli¢ite evropske drzave pristupile pitanju legalnosti upotrebe
dokaza dobijenih od strane drzava koje su vrSile nadzor nad platformama o
kojima smo pisali u prethodnom poglavlju. Na$§ fokus biée usmjeren prema
argumentima suprotstavljenih strana, pravnim dilemama i presudama koje su
proiziSle u vezi sa ovom slozenom temom, isti¢uéi uticaj raznovrsnih pravnih
okvira na tretiranje ovakve vrste dokaza, kao i prakse Evropskog suda za
ljudska prava (ESLJP) u kontekstu prava na pravi¢no sudenje.

2.1. Francuska

U sluéaju koji je voden pred francuskim sudovima, gdje su dokazi prikupljeni
pomocu EncroChat platforme, odbrana je izrazila sumnje u autenti¢nost i
pouzdanost takvih dokaza. Ove sumnje proistekle su iz netransparentnosti
metoda kojima su francuske vlasti pristupile ovim informacijama. Tuzilastvo
se, pak, ogradilo od davanja uvida u detalje istrage, ukazujuéi na zastitu
nacionalne bezbjednosti kao primarni razlog. Nakon odluke Apelacionog
suda u Nansiju kojom je upotreba EncroChat dokaza proglasena zakonitom,
odbrana je ulozila Zzalbu Vrhovnom sudu.



U slu¢aju pred Vrhovnim sudom razmatrana su tri centralna argumenta vezana
za zakonitost prikupljanja podataka iz uredaja za zastitu komunikacije.

Kao prvi argument odbrana je istakla da je postupak presretanja podataka
nezakonit jer krSi pravo na privatnost, te da su modifikacije na EncroChat
mrezi neusaglaSene s francuskim ZKP-om. Sud je odbio ovu tacku Zalbe,
smatrajué¢i modifikacije neophodnim i zakonitim tehni¢kim operacijama za
prikupljanje podataka."

U drugom argumentu, odbrana je istakla da je izostavljanje dokumentacije
iz postupka pred sudom u Lilu, koji je bio nadlezan za istragu o EncroChat-u
naruSilo princip sudskog nadzora nad postupcima tuziladtva, kao i da je
prekrSen &l. 6 EKLJP koji garantuje pravo na pravi¢no sudenje. Sud je ovaj
argument takode odbacio, konstatuju¢i da je relevantna dokumentacija
iz postupka u Lilu bila dostupna optuZenima i istraznim sudijama, $to je
omogudilo procjenu pravi¢nosti prikupljenih dokaza.?

Tre¢i argument odnosio se na tajnost operacije protiv EncroChat-a i
nemoguénost da se utvrdi autenti¢nost i pouzdanost dokaza. Odbrana je
navela da je tajnost istrage u suprotnosti sa pravom optuZenih na jednakost
oruzja i efikasan pravni lijek, te da francuski Krivi¢ni zakonik zahtijeva od
vlasti da pruze detalje o operaciji prikupljanja podataka, kao i sertifikat o
autenti¢nosti kojim se potvrduje tacnost i autenti¢nost dokaza koji se koriste
kao dokaz, $to je u ovom slucaju izostalo. Vrhovni sud se djelimi¢no sloZio sa
ovim argumentom, konstatujuéi odsustvo tehnickih informacija o postupku
prikupljanja podataka i nepostojanje potvrde o vjerodostojnosti podataka.
Kao rezultat toga, Vrhovni sud je ponistio odluku Apelacionog suda u Nansiju
i uputio predmet na ponovno sudenje Apelacionom sudu u Mecu.® Ovaj sud
je utvrdio da, imajuci u vidu da poruke koje je francuska policija prikupila
nijesu bile Sifrovane, nije bilo potrebe za sertifikatom koji bi potvrdio njihovu
autenti¢nost. O¢ekivano, odbrana je ulozila Zalbu na takvu odluku Apelacionog
suda, ali je Vrhovni sud istu odbio i na taj nacin kona¢no potvrdio zakonitost
upotrebe konkretnih EncroChat dokaza u ovom postupku.*

Odredbe francuskog ZKP-a koje su omogudile istraznim organima da prikupe

10 Bill Goodwin (2022), French Supreme Court rejects EncroChat verdict after lawyers question secrecy
over hacking operation, ComputerWeekly.com, 12. oktobar 2022. godine. https://www.computerweekly.com/
news/252525971/French-Supreme-Court-rejects-EncroChat-evidence-after-lawyers-question-defence-se-
crecy

1 Ibid

12 Ibid

13 Ibid

14 Bill Goodwin (2023), French supreme court dismisses legal challenge to EncroChat cryptophone evidence,
ComputerWeekly.com, 6. septembar 2023. godine. https://www.computerweekly.com/news/366551078/
French-supreme-court-dismisses-legal-challenge-to-EncroChat-cryptophone-evidence



sporne dokaze bile su i predmet odlucivanja Ustavnog suda. Prema stavu
Ustavnog suda, detaljnije obrazlozenom u odluci od 22. aprila 2022. godine,®
odredbe francuskog ZKP-a koje reguliSu pribavljanje i obradu podataka
u istragama, u skladu su sa Ustavom Francuske. Ovo je zasnovano na nizu
razloga. Prvo, odredbe ZKP-a pruzaju slozene mehanizme koji omogucavaju
drZavnim organima pristup kriptovanim ili inaCe zasti¢enim informacijama, ali
pod striktnim uslovima i pod nadzorom suda. Drugo, postoji jasna procedura
za angazovanije stru¢nih lica za deSifrovanje podataka, koji podlijezu zakletvi i
eti¢kim standardima. Treée, posebni protokoli i rokovi su uvedeni za koriéenje
drZavnih sredstava koja su dio nacionalne odbrambene tajne, sa moguénos$éu
prekida radnji od strane ovlaséenih organa. Ustavni sud je zaklju€io da ovi
mehanizmi omogudcavaju efikasnu istragu uz istovremeno osiguravanje
zastite prava pojedinaca i oCuvanje nacionalnih interesa, te da se na ovaj
na¢in omogucava ravnoteza izmedu efikasnosti u krivicnim postupcima i
gradanskih sloboda, pa su samim tim u skladu sa Ustavom Francuske.

2.2. Njemacka

Jedan od znacajnijih slu¢ajeva u kojima je EncroChat komunikacija prihvacena
kao dokaz dolazi iz Njemacke.

Naime, Savezni sud pravde je odbacio Zalbu na presudu OkruZznog suda u
Hamburgu iz 2021. godine, kojom je optuzeni osuden na pet godina zatvora
zbog trgovine narkoticima. Optuzeni je u ovom predmetu osporavao
zakonitost upotrebe EncroChat komunikacije kao dokaza u postupku koji se
vodio protiv njega. Ova komunikacija je bila dostavljena Njemackoj Saveznoj
kriminalisti¢koj policiji posredstvom Europola. Ti podaci su ukazivali na brojne
ozbiljne zlo&ine koji su poginjeni na teritoriji Njemacke.

U svijetlu ovih saznanja, Centralna kancelarija za borbu protiv internet
kriminala pri Op$tem tuZzilastvu u Frankfurtu, pokrenula je istrage protiv vise
nepoznatih osoba. U istraznoj fazi, upuéen je Evropski istrazni nalog (EIO)
francuskim vlastima, koji je obuhvatao zahtjev za prenos svih EncroChat
podataka koji se odnose na Njemacku i dozvolu za njihovu upotrebu u okviru
njemackih kriviénih postupaka. Francuski sud je odobrio oba zahtjeva, ¢ime
je omogudéena dalja istraga.

15 Odluka Ustavnog suda Francuske br. 2022-987 QPC, dostupna na: https://www.conseil-constitutionnel.fr/
decision/2022/2022987QPC.htm

16 Odluka Vrhovnog suda Savezne Republike Njemacke br. 5 StR 457/21 od 1. marta 2022. godine. Dostup-
no na: https://juris.bundesgerichtshof.de/cgi-bin/rechtsprechung/document.py?Gericht=bgh&Art=pm&Da-
tum=2022&nr=127966&linked=bes&Blank=1&file=dokument.pdf



Kako bi utvrdio da li je moguce koristiti ove podatke kao dokaze u sudskom
postupku, Savezni sud je morao da odgovori na tri pitanja: 1) da li je doS$lo do
povrede procesnog prava, 2) da li to pravo, ukoliko je povrijedeno, §titi prava
osumniji¢enog i 3) da li interes osumnji¢enog prevazilazi interes tuzilastva?

Sud nije naSao povredu procesnog prava koja bi uticala na zakonitost
upotrebe ovih podataka kao dokaza na sudu. Prije svega, nije smatrao da
treba da procjenjuje zakonitost nacina na koji su francuske vlasti dosle do
podataka, jer bi to predstavljalo krSenje principa medusobnog povjerenja
kojim je uredena saradnja izmedu drzava ¢lanica Evropske unije. Sud nije
nasSao ni da je doSlo do povrede principa proporcionalnosti, s obzirom na
ozbiljnu prirodu kriminaliteta protiv kojeg je bila usmjerena mjera presretanja
komunikacije. Sud je cijenio, sa aspekta procesnih pretpostavki i primjenu
¢lana 31 Direktive o EIO. U ovom dijelu utvrdio je da je postojala povreda, jer
su francuske vlasti bile u obavezi da obavijeste njemacke vlasti da se vodi
istraga protiv lica na njenoj teritoriji,” ali ova povreda nije mogla uticati na (ne)
zakonitost upotrebe EncroChat komunikacije u sudskom postupku, jer svrha
¢lana 31 EIO nije zastita prava osumnji¢enog, ve¢ zastita suvereniteta drzave
u kojoj se vodi istraga.

Sud je posebno cijenio i dopustenost dokaza sa aspekta ¢lana 6 EIO, koji
zahtijeva da nalog mora da bude proporcionalan i da jedna drZzava ne
moze traziti od druge ono Sto ne bi mogla uciniti na bazi sopstvenog
zakonodavstva. Sto se ti¢e prvog zahtjeva, sud nije nasao nista $to bi ukazivalo
na neproporcionalnost. Kada je rije¢ o drugom zahtjevu, podsjeéamo da
njemacko tuzilastvo nije traZilo od istraznih organa Francuske da sprovode
mjere tajnog nadzora, ve¢ samo da im proslijede rezultate istrage, te prema
stavu Saveznog suda, ne postoji uslov da francuske istrazne mjere moraju da
budu dopustene i u njemackom zakonodavstvu da bi dostavljeni podaci bili
dopusteni pred sudovima u Njemackoj.

Medutim, postoje i opreéna misljenja. Okruzni sud u Berlinu nije se slozio sa
stavom Saveznog suda, i podnio je zahtjev za tumacenjem relevantnog prava

17 Clan 31 glasi: ,Kada je nekoliko drzava &lanica u poziciji da pruzi potrebnu tehni¢ku pomoé, EIO bi trebalo
poslati samo jednoj od njih, a prioritet treba dati drZavi ¢lanici u kojoj se osoba nalazi. Drzave ¢Elanice u kojima
se predmet presretanja nalazi i od kojih nije potrebna tehni¢ka pomoc¢ za izvodenje presretanja trebale bi biti
obavijestene o tome u skladu s ovom Direktivom. Medutim, kada tehni¢ku pomo¢ nije moguée dobiti samo od
jedne drzave €lanice, EIO se mozZe prenijeti na viSe izvrSnih drzava.” https://eur-lex.europa.eu/legal-content/
EN/TXT/PDF/?uri=CELEX:32014L0041&from=EN



Evropskom sudu pravde,”® postavljajuéi niz pitanja, od kojih kao najznacajnija
mozemo da izdvojimo sljedeca tri:

Prvo pitanje se odnosi na zakonitost EIO koji su izdale njemacke vlasti, tj. da li
je nalog pravilno izdat u kontekstu ¢lana 6(1)(b) Direktive o EIO, koji zahtijeva
da se EIO mozZe izdati samo ako su istrazne mjere navedene u nalogu mogle
biti nalozene pod istim uslovima u sli¢nom domaéem slu¢aju. Okruzni sud
u Berlinu izrazio je sumnju da bi se EIO mogao koristiti za prenos podataka
ako bi metode nadzora koje je koristila Francuska bile nedopustene prema
njemackom zakonu u sliénom domaéem slucaju.

Drugo pitanje tie se zakonitosti kori§éenja dokaza koji su potencijalno dobijeni
u suprotnosti sa zakonima EU. Sud postavlja pitanje da li takve dokaze treba
iskljugiti iz krivi€nih postupaka u skladu sa principom efikasnosti i principom
ekvivalencije. Pitanje je posebno usmjereno ka ¢injenici da tajnost francuskih
mjera nadzora onemogucava nezavisnu provjeru tacnosti i pouzdanosti
podataka, $to je centralno za efikasnu odbranu.”®

Sud u Berlinu je postavio i pitanje da li je u skladu sa pravom Evropske unije,
konkretno sa principom efikasnosti, koristiti dokaze prikupljene na nezakonit
nacin ukoliko je pocinjeni prekrSaj ozbiljan, ¢ak i ako ta ozbiljnost nije bila
poznata kada su dokazi prvi put prikupljeni. Sud isti¢e da, prema osnovnim
principu efikasnosti, nacionalni zakoni treba da $tite prava optuzenog tako da
ne dozivi nepravedne neugodnosti u toku kriviénog postupka zbog dokaza
koji su nezakonito prikupljeni, i sugeri§e da se ova zastita moZe postici na dva
nacina: ili isklju¢enjem nezakonito prikupljenih dokaza iz postupka ili tako §to
¢e se tokom ocjene dokaza uzeti u obzir €injenica da su isti prikupljeni na
nezakonit nacin. Sud prednost daje isklju¢enju dokaza.

Prema misljenju opSte pravobraniteljke Evropskog suda pravde, od 26.
oktobra 2023. godine,?® dokazi su pribavljeni u skladu sa zakonom, ali opsti
pravobranilac nije dao misljenje o tome da li su isti dopusteni u krivicnim
postupcima u Njemackoj ili u drugim drzavama ¢lanicama Evropske unije, jer
pravo EU ne sadrzi norme o dopustenosti dokaza,? ve¢ je to stvar nacionalnog
zakonodavstva, na §ta upuduje i praksa ESLJP.?? Sa druge strane, u misljenju
se istie da su drzave ¢lanice vezane principom uzajamnog priznavanja, koji

18 Odluka Okruznog suda u Berlinu o upuéivanju pitanja Evropskom sudu pravde, od 1910.2022 - (525 KLs) 279 Js
30/22 (8/22), st. 31. https://www.burhoff.de/asp_weitere_beschluesse/inhalte/7384.htm

19 Ibid, st. 71

20 Vidi viSe: https://curia.europa.eu/juris/document/document.jsf;jsessionid=4667734026567B77078D-
65D21E14FC73?text=&docid=279144&pagelndex=0&doclang=en&mode=req&dir=&occ=-
first&part=1&cid=3556492

21 Ibid, st. 117

22 lbid, st. 123



od njih zahtijeva da prihvate zakonitost francuske operacije presretanja koju
su odobrili francuski sudovi, osim ako bi te mjere bile nezakonite u sudskim
postupcima u Francuskoj.®

2.3. Norveska

U Norveskoj je Vrhovni sud odlu€ivao po zalbi tri lica osudena za trgovinu
vece koli¢ine narkotika izvrSenu kao dio aktivnosti organizovane kriminalne
grupe. *

Norveskoj nacionalnoj kriminalnoj policiji (Kripos) je u martu 2020. godine dat
pristup podacima norveskih korisnika EncroChat-a. Na osnovu ovih podataka,
identifikovano je nekoliko korisnika telefona i ustanovljeni su osnovi sumnje
za viSe lica. Kripos je potom dobio dozvolu od Regionalnog suda u Oslu da
prati komunikaciju, izmedu ostalog, tri optuZzena u slu¢aju koji je doSao do
Vrhovnog suda Norveske. U junu 2020. godine, nakon §to je policija Osla
preuzela podatke od Kriposa, tuziladtvo je dobilo saglasnost francuskih vlasti
da te podatke koristi kao dokaze u krivicnom postupku.

Jedan od kljuénih argumenata odbrane bio je da dokazi moraju biti izuzeti
jer su ih strane vlasti u stvari pribavile u Norveskoj, a ne u Francuskoj, te da
su bile u obavezi da postupaju u skladu sa ¢lanom 216 o norveSkog ZKP-a,
prema kojem, kada postoji osnovana sumnja da postoji pokusaj ili da je
izvr§eno krivi¢no djelo, policija mora imati dozvolu suda za ¢itanje racunarskih
podataka koji nijesu javno dostupni. Medutim, Vrhovni sud je odbacio takve
navode, potvrdujuéi presude prvostepenog i Apelacionog suda, i u svojoj
presudi pozvao se na postojece presedane.

Osnovno pitanje u ovom slucaju, identi¢no je pitanju koje je postavljeno u
Njemackoj - da li podaci prikupljeni od stranih vlasti mogu sluZiti kao dokaz
u norveSkom krivicnom postupku? lako norveski zakon ne reguli§e upotrebu
takvih podataka, postoje presedani koji dozvoljavaju koriS¢enje dokaza
legalno prikupljenih u drugim zemljama, ¢ak i ako takav pristup ne bi bio
legalan u Norveskoj.

Ovaj princip je prvi put potvrden u slu€aju prisluskivanja norveskog
drzavljanina u Spaniji. U toj presudi se navodi da, ako jedno lice izabere da
zivi u zemlji sa drugacijim ogranicenjima kontrole komunikacija od onih koji
postoje u Norveskoj, to lice ne moze ocekivati da informacije dobijene kroz

23 Ibid, st. 48

24 Odluka Vrhovnog suda Norveske po zZalbi br. HR-2022-1314-A, (predmet br. 22-027874STR-HRET), (pred-
met br. 22-027879STR-HRET) i (predmet br. 22-027883STR-HRET), dostupno na: https://www.domstol.no/
globalassets/upload/hret/decisions-in-english-translation/hr-2022-1314-a.pdf



legalnu kontrolu komunikacija u toj zemlji budu neprihvatljive kao dokaz u
Norveskoj. Ukoliko su informacije ste¢ene u skladu sa norveSkim vrijednostima
i koriste se kao dokaz za krivi¢no djelo u relevantnoj zemlji, one trebaju biti
dopustene kao dokaz u Norveskoj, pod uslovom da optuzeni ima pristup
tim informacijama.? U drugom sluc¢aju na koji se Vrhovni sud pozvao, navodi
se da, ukoliko bi se zahtijevalo da strane policijske i pravosudne institucije
primjenjuju norveske procesne zakone u kriviénim slu¢ajevima, to bi ometalo
medunarodnu saradnju u borbi protiv prekograni¢nog kriminala, §to ne bi bilo
prihvatljivo.?®

2.4. Holandija

Potreba da optuzeni ima pristup dokazima koji se koriste u postupku protiv
njega, predstavlja jedan od kamena temeljaca svake odbrane. U holandskim
postupcima povodom EncroChat dokaza, odbrana je zastupala misljenje da bi
svaki podatak prikupljen putem nadzora nad EncroChat platformom trebalo
biti dostupan odbrani.

Naime, ¢lan 6 Evropske konvencije o ljudskim pravima (EKLJP) zahtjeva
od tuzilaStva da odbrani pruzi pristup svim relevantnim dokazima koji
garantuje optuZzenom adekvatno vrijeme i sredstva za pripremu odbrane.
Ipak, relevantnost dokaza moZe se dovoditi u pitanje, a optuZeni treba da
pruzi valjane razloge zahtjeva za pristupom dokazima. lako je u sistemu gdje
tuziladtvo razmatra Cinjenice za i protiv osumnji¢enog, postoji obaveza da
se obezbijedi pravi¢nost, sama procjena tuzilaStva o relevantnosti dokaza
moze biti neuskladena sa zahtjevima ¢l. 6 st. 1 EKLJP. Medutim, vazno
je naglasiti da pravo na otkrivanje relevantnih dokaza nije apsolutno. U
krivicnim postupcima postoje suprotstavljeni interesi (kao $to su nacionalna
bezbjednost ili zastita svjedoka) koji se moraju uravnoteziti sa pravima
optuzenog.?” U nekim situacijama, potrebno je zadrzati odredene dokaze
od odbrane kako bi se ocuvali temeljna prava drugih lica ili zastitio javni
interes. No, takva ogranicenja prava odbrane su dozvoljena samo ukoliko su
apsolutno neophodna, uz postojanje odgovarajucih mjera koje nadoknaduju
potencijalne poteskoce za odbranu. 2

U slu¢ajevima pred holandskim sudovima, branioci optuzenih su insistirali na
pregledu dokaza kojima je tuziladtvo raspolagalo, sa ciljem provjere njihovog

25 |bidem

26 Ibidem

27 Nacionalna bezbjednost isticana je kao argument za odbijanje otkrivanja dokaza.

28 Evropski sud za ljudska prava, Vodi¢ o ¢lanu 6 Evropske konvencije o ljudskim pravima - Pravo na pravi¢no
sudenje (kriviéni aspekt), 2022, str. 37/130. https://www.echr.coe.int/documents/guide_art_6_criminal_eng.
pdf



integriteta i pouzdanosti, ali i u potrazi za mogucéim dokazima koji bi mogli
biti u korist njihovih klijenata.?® Odbrani je djelimiéno omoguéen uvid u
trazene podatke. Prema praksi holandskih sudova, odbrana je imala pravo
na pristup EncroChat podacima, ali samo onim podacima koji su relevantni
za konkretan slucaj, tj. ne i podacima iz drugih krivi¢nih istraga. Analizu ovih
podataka odbrana je mogla vrsiti u Holandskom forenzi¢kom institutu. Pritom,
odbrana je koristila isti analiticki softver kao i tuzilatvo i mogla je dobiti kopiju
relevantnih EncroChat podataka. Vrhovni sud Holandije smatra ovaj pristup
zakonitim i uskladenim sa principom jednakosti oruzja.*

Uprkos argumentima odbrane koji dovode u pitanje integritet i pouzdanost
dokaza protiv njihovih klijenata, odbrana nije uspjela da ospori pouzdanost
EncroChat podataka, a Cesto su postojali viSestruki izvori dokaza. Kao
rezultat, nijedan podatak iz EncroChat operacije koji je tuZilastvo predlozZilo
nije bio isklju¢en iz holandskih krivi¢nih predmeta.’ Takode, poput Njemacke
i Norveske, kriviéni sud u Holandiji smatra da nije na tom sudu da provjerava
adekvatnost pravnog osnova za istrazne radnje sprovedene od strane druge
drzave. Kako istiCe ovaj sud, njegov zadatak je ograni¢en na osiguranje da
se upotrebom rezultata strane istrage u krivicnom postupku ne krsi pravo na
pravi¢no sudenje. 3

Pitanje upotrebe EncroChat i Sky ECC dokaza pred sudovima u Holandiji bilo
je i predmet odlucivanja Vrhovnog suda te zemlje. Na zahtjev dva okruZzna
suda, Vrhovni sud bio je pozvan da odgovori na dva preliminarna pitanja.
Prvo pitanje se odnosilo na princip medusobnog povjerenja izmedu drzava u
kontekstu zajednickih istraga, posebno da li podaci prikupljeni od francuske
policije kori§éenjem nepoznatih tehnika mogu biti koris¢eni kao dokaz na
holandskim sudovima. Drugo pitanje se ticalo relevantnosti EU direktiva
2002/58/EC i 2016/680, koje se bave obradom li¢nih podataka i privatnoscu.

Vrhovni sud Holandije je u svojoj odluci® zakljucio da se Direktiva 2002/58/
EC ne moze primijeniti jer podaci iz aplikacija za zastitu komunikacije nijesu
bili zadrzani od strane pruzalaca usluga kako je to direktiva zahtijevala, dok
je relevantnost Direktive 2016/680 odbacena kao nebitna za rjeSavanje
preliminarnih pitanja.

29 J.J. Oerlmans i D.A.G. van Toor (2022), Pravni aspekti EncroChat operacije: perspektiva ljudskih prava,
Evropski ¢asopis za kriminal, kriviéno pravo i kriviénu pravdu, 30 (2022), 309-328. https://brill.com/view/jour-
nals/eccl/30/3-4/article-p309_006.xml?language=en

30 Ibid

31 Ibid

32 Odluka Okruznog suda u Roterdamu od 25. juna 2021. godine, para. 3.2.4. https://uitspraken.rechtspraak.
nl/#!/details?id=ECLI:NL:RBROT:2021:6113

33 Odluka Vrhovnog suda Holandije, od 13. juna 2023. godine. https://uitspraken.rechtspraak.nl/#!/de-
tails?id=ECLI:NL:HR:2023:913



Vrhovni sud je svojom odlukom ogranicio sposobnost holandskih sudova da
nadziru zakonitost stranih istraga, polazeéi od pretpostavke da su takve istrage
vodene legitimno, osim ako nije dokazano suprotno odlukom u stranoj drZavi.
U sustini, stav Suda znacio je da dok istrage koje sprovode saradnicke drzave
ne kr8e prava zajamcena EKLJP, one ¢e se smatrati zakonitim i prihvatljivim.
Sud je takode naglasio da pravo na osporavanje dokaza nije apsolutno i da
moze biti balansirano protiv suprotstavljenih interesa, kao $to je nacionalna
sigurnost. Takode je ogranicio ulogu nacionalnog suda u daljem ispitivanju
metoda prikupljanja dokaza kada su ti metodi zasti¢eni kao drZavna tajna
druge drzave.

2.5. Italija

Italija predstavlja izuzetak od prethodno navedenih drZzava u kojima je
prihvadena upotreba dokaza pribavljenih upadom u aplikacije za zasticenu
komunikaciju. Ujedno, u sluc¢aju ltalije radi se o komunikaciji pribavljenoj
upadom u Sky ECC aplikaciju. Slucaj se ticao zakonitosti odredivanja pritvora
licu optuZzenom za trafiking narkotika.

U odluci od 15. jula 2022. godine,* Vrhovni sud Italije je istakao da optuzeni
ne moze u potpunosti da razumije istragu ili prirodu dokaza protiv njega bez
pristupa tim materijalima. Sud je naglasio da detalji o tome kako je dokaz
prikupljen, uklju¢ujuéi ,hvatanje i deSifrovanje telematskih tokova” sa Sky
ECC-a, moraju biti otkriveni odbrani kako bi se osiguralo pravi¢no sudenje,
§to je u ovom slucaju izostalo, a bilo je neophodno za procjenu relevantnosti,
pouzdanosti i vrijednosti dokaza.

Kako se isti¢e u odluci, u osnovi krivicnog postupka je imperativ da dokazi
moraju biti u skladu sa osnovnim principima italijanskog pravnog sistema,
narocito sa pravom na odbranu. Stoga, pazljiva procjena nacina na koji su
dokazi prikupljeni od sustinske je vaZnosti da bi se osiguralo da pravo na
odbranu nije naruSeno. U presudi se naglasava da obje strane moraju imati
priliku da se izjasne ne samo o prikupljenim dokazima, ve¢ i o naCinu na koji
su isti prikupljeni, te da je ova procjena od klju¢nog znacaja i u situacijama
kada se odlu€uje o pritvoru, $to je ovdje bio slucaj. Ako dokaz ima uticaj na
odluku sudije o odredivanju pritvora, metode prikupljanja tog dokaza moraju
biti paZljivo razmotrene. Specifican fokus se stavlja na dokaze dobijene
iz digitalnih komunikacija, kao Sto su elektronske poruke. U tom smislu,
neophodno je provjeriti da li sadrzaj poruka precizno odgovara originalno
poslatim i primljenim porukama, kao i da li korisni¢ki nalozi odgovaraju

34 Cass, 32915/22, https://canestrinilex.com/en/readings/due-process-requires-transparency-of-evi-
dence-gathering-in-sky-ecc-proceeding-cass-3291522



stvarnim posSiljaocima i primaocima poruka.

Na prvi pogled, odluka Vrhovnog suda ltalije izgleda kao znac¢ajno odstupanje
od prakse sudova u drugim ¢&lanicama EU. U svim prethodno navedenim
drzavama, sudovi su postovali princip medusobnog povjerenja i nijesu
preispitivali zakonitost postupaka koji su izvedeni u drugim drZzavama
¢lanicama. Medutim, kljuéna distinkcija u italijanskom slu¢aju lezi u prirodi
predstavljenih informacija. Za razliku od drugih EU drZava, gdje su dokazi
dobijeni direktno od pravosudnih organa kroz mehanizme medunarodne
pravosudne saradnje, u ltaliji su informacije dobijene od Europol-a kao dio
medunarodne policijske saradnje.

11l. DOPUSTENOST | UTICAJ
KRIPTO-KOMUNIKACIJE KAO DOKAZA
U CRNOGORSKOM PRAVOSUDU

Ved vise od godinu dana crnogorska javnost je putem medija imala priliku da
se upozna sa (navodno) dijelom sadrzine Sky ECC komunikacije lica koja su
osumnji¢ena, a neka od njih kasnije optuZena za izvr$enje teskih krivi¢nih djela
iz oblasti organizovanog kriminala. Advokati zastupaju stav da podaci koje je
SDT primilo preko Europola predstavljaju isklju¢ivo operativne podatke, koji
se ne mogu koristiti kao dokaz na sudu. Neki advokati isti¢u da su ovi podaci
pribavljeni kriviénim djelom, jer su istrazni organi druge drzave ,hakovanjem”
i ubacivanjem ,virusa"” dosli do podataka, iako neke drzave, poput Francuske
koja je u€estvovala u ovoj akciji dozvoljavaju takve i sli¢ne istrazne radnje.

Uprkos stavu branilaca, Visi sud u Podgorici potvrdio je viSe optuZnica u kojima
je Specijalno drzavno tuzilastvo (SDT) kao dokaz predloZilo komunikaciju
putem Sky ECC aplikacije. U jednoj od optuznica koju je SDT podiglo 30.
decembra 2022. godine,® moze se vidjeti pravni osnov za upotrebu ovih
dokaza. Prema optuznici, dokazi su prikupljeni u skladu sa Zakonom o
medunarodnoj pravnoj pomodi u kriviénim stvarima, a metode prikupljanja
nijesu nuzno morale biti u skladu sa kriviénim zakonikom Crne Gore, pod
uslovom da nijesu protivne domaéim pravnim principima i medunarodnom
pravu.

35 Optuznica SDT-a Kt-S br. 172/22



Naime, prema ¢lanu 45 Zakona o medunarodnoj pomodi u kriviénim stvarima
Crne Gore, procesna radnja koju je preduzeo strani pravosudni organ u skladu
sa svojim zakonom bice u krivicnom postupku izjednacena sa odgovarajucom
procesnom radnjom koju preduzima domaci pravosudni organ, osim ako to
nije u suprotnosti sa nacelima domaceg pravnog sistema i opsteprihvacenim
pravilima medunarodnog prava. lako nije navedeno u optuznici, treba podsjetiti
da postoje i drugi medunarodni instrumenti saradnje koji omogudavaju
razmjenu podataka izmedu istraznih organa. Naime, tuzilastvo jedne drzave
moze podijeliti podatke sa drugim drzavama putem medunarodne pravosudne
saradnje bez potrebe za prethodnim formalnim zahtjevom. Ova moguénost
propisana je ¢lanom 11 Drugog dodatnog protokola Evropske konvencije o
medusobnom pruzanju pravne pomoc€i u krivicnim stvarima® i ¢lanom 26
Budimpestanske konvencije o racunarskom kriminalu.*”

U prethodno navedenoj optuznici se dalje naglasava da revizija stranog
prava nije preduslov za prenos dokaza koje su francuske vlasti pribavile po
francuskom zakonu i crnogorski kriviéni postupak. Kljuéno je da su dokazi
prikupljeni u skladu sa zakonima zemlje u kojoj su prikupljeni, u ovom
slu€aju Francuske. Na osnovu principa uzajamnog priznavanja i povjerenja
u medunarodnoj pravosudnoj saradnji, dokazi su preneseni crnogorskim
vlastima. U optuznici se takode istiCe da nema zakonskog spora u vezi sa
dokazima prikupljenim putem Sky ECC aplikacije, ni od strane francuskih
sudova, ni od strane ESLIJP ili Evropskog suda pravde, te stoga ne postoji
razlog da se tvrdi nezakonitost, odnosno neprihvatljivost tih dokaza pred
crnogorskim sudovima.

Kada je rije¢ o samim odlukama Vi$eg suda u Podgorici kojima su potvrdene
optuznice u kojima je tuZilastvo kao dokaze predlozilo komunikaciju putem

36 Nadlezni organi jedne strane ugovornice mogu, ne dirajuci u sopstvene istrage ili postupke i bez prethodno
upuéenog zahtjeva, dostaviti nadleznim organima druge strane ugovornice informacije, do kojih su dosli u
okviru sopstvenih istraga, ukoliko smatraju da bi takve informacije pomogle njihovom primaocu u pokretanju
ili provodenju istrage ili postupka, ili bi mogle dovesti do upuéivanja zahtjeva od strane te drzave, shodno
odredbama ove Konvencije ili njenih dodatnih protokola. Strana ugovornica, koja je dostavila informacije, moze
u skladu sa svojim zakonodavstvom odrediti uslove pod kojima primalac moZze koristiti dostavljanje informacije.
Strana ugovornica, koja je primila informacije, se obavezuje na postovanje postavljenih uslova. Svaka strana
ugovornica moZe u bilo koje vrijeme, izjavom upué¢enom generalnom sekretaru Savjeta Evrope, izjaviti da za-
drzava pravo da se ne pridrzava uslova postavljenih od strane koja joj je dostavila informacije, shodno, osim
kada je prethodno obavijestena o prirodi dostavljenih informacija i saglasna sa njihovim dostavljanjem.

37 Clanica moZe, u granicama svog nacionalnog prava, bez prethodnog zahtjeva, da drugoj élanici proslijedi
informacije do kojih je dosla u okviru sopstvenih istraga ukoliko smatra da bi otkrivanje takvih informacija
moglo pomoci ¢lanici koja ih prima u pokretanju ili vodenju istrage ili drugih procedura koje se tic¢u kaznjivih
djela ustanovljenih u skladu sa ovom Konvencijom, ili bi moglo voditi tome da ta €lanica uputi, na osnovu ovog
poglavlja, zahtjev za medusobnu saradnju. Prije nego $to dostavi takve informacije, ¢lanica koja ih dostavlja
moze zahtijevati da one budu ¢uvane u tajnosti ili da se mogu koristiti samo pod odredenim uslovima. Ukoliko
¢lanica koja prima informacije ne moze da prihvati takav zahtjev, ona mora o tome da obavijesti ¢lanicu koja
dostavlja informacije, koja ¢e nakon toga odluditi da li ¢e ipak da proslijedi informacije. Ukoliko ¢lanica prihvati
informacije pod odredenim uslovima, ti uslovi ¢e za nju biti obavezujudi.



Sky ECC aplikacije, ukljuéujuéi i prethodno navedenu optuznicu, **prema
trenutnoj sudskoj praksi u Crnoj Gori, ovi dokazi su prihvatljivi u postupku
kontrole optuznice i cijeni¢e se na glavhom pretresu. Prema rijeima
predsjednika ViSeg suda u Podgorici, o prihvatljivosti dokaza pribavijenih
SKY aplikacijom moZe se govoriti samo na osnovu pravosnazne presude, i
radi se o dokazima koji e se kao takvi i cijeniti.*® Nije realno oekivati da ce
se sudska praksa u ovom dijelu izmijeniti bez prethodne odluke Vrhovnog
suda o ovim pitanjima ili odluke nekog relevantnog medunarodnog tijela.
Razloge za ovakvu situaciju mozemo traziti i u kratkim rokovima za kontrolu
zakonitosti dokaza u postupku kontrole optuZnice, a posebno imajuci u vidu
da se u velikom broju predmeta radi o glavnim dokazima. Uzimajuéi u obzir
i da odbrana ima na raspolaganju moguénost predlaganja novih dokaza, §to
moze dovesti do iskljuéenja onih dokaza koje je predlozZilo tuzilastvo, logika
kojom se vode sudije u postupku kontrole optuznice je u tom kontekstu jasna
i oCekivana.

Ipak, postoji nekoliko okolnosti koje zabrinjavaju. Prije svega, nosioci najvisih
drzavnih funkcija nijesu pokazali dovoljan stepen odgovornosti u slu¢ajevima
tzv. Sky ECC predmeta, ve¢ su neki od njih svjesno krsili pretpostavku nevinosti
javnim izjavama na rac¢un optuzenih, §to je potvrdio i Zastitnik ljudskih prava
i sloboda.* Izjave takvog tipa mogu se okarakterisati i kao vrsta politickog
pritiska na rad suda i tuzilastva.

Na$ ZKP u &lanu 3 eksplicitno propisuje obavezu pridrZzavanja pretpostavke
nevinosti za drzavne organe, medije, udruzenja gradana, javne li¢nosti i druga
lica.| ESLJP je zauzeo jasan stav da obaveza poStovanja pretpostavke nevinosti
ne obavezuje samo sudiju ili sud, ve¢ i druge javne vlasti.”' U istom predmetu
Sud je utvrdio povredu pretpostavke nevinosti iz ¢l. 6 st. 2 EKLJP, zbog javnih
izjava ministra unutradnjih poslova Francuske protiv optuzenog.®? U slucaju
Konstas protiv Gréke,* ESLJP je utvrdio krSenje pretpostavke nevinosti usljed
neprikladnih izjava grékog ministra pravde i zamjenika ministra finansija.
Izjave su bile upuc¢ene prema optuzenima koji su bili osudeni u prvostepenom
postupku, dok je postupak pred apelacionim sudom jo$ uvijek bio u toku.
Prema misljenju Zastitnika ljudskih prava i sloboda, izjave predsjednika Viade
presle su prag dopustenosti slobode informisanja, u smislu zastite prava drugih
kao jednog od kvalifikatornih osnova i prekrSile pretpostavku nevinosti.**

38 https://sudovi.me/vspg/sadrzaj/JQRI

39 https://www.cdm.me/hronika/predsjednik-viseg-suda-o-dokazima-iz-sky-aplikacije-samo-na-osn-
ovu-pravosnazne-presude/

40 Misljenje Zastitnika ljudskih prava i sloboda Crne Gore br. 236/23 od 2. avgusta 2023. godine. https://
www.ombudsman.co.me/docs/1694250636_02082023_preporuka_pcg.pdf

41 Allenet de Ribemont protiv Francuske, predstavka br. 15175/89, od 10. februara 1995.

42 |bid

43 Predstavka br. 53466/07, od 24. maja 2011. godine.

44 Misljenje Zastitnika ljudskih prava i sloboda, op.cit., str. 17



Kada govorimo o slobodi informisanja, vazno je osvrnuti se i na jedan od
dugogodisnjih problema u radu crnogorskih medija, koji takode Cesto kre
pretpostavku nevinosti. U kontekstu Sky ECC slucajeva, bilo je mogude
primijetiti na desetine medijskih naslova koji predstavljaju sadrzaj te
komunikacije na nacin kao da je krivica optuzenih veé neupitno utvrdena u
krivicnom postupku, iako je jedan od zadataka tuzilaStva u ovim postupcima
da dokaze autenti¢nost dokaza, i da komunikacija zaista pripada optuzenima.
Prema ESLJP, iako je izvjeStavanje medija o aktuelnim dogadajima dio slobode
izraZzavanja koja je zagarantovana ¢lanom 10 EKLJP, prema stavu ESLJP, takve
kampanje i publikacije mogu dovesti u pitanje pravi¢nost sudenja, tako Sto
utiCu na javno mnjenje, i samim tim na one koji treba da odluce o krivici
optuzenog.*

U samo dvije optuznice u kojima je SDT koristilo Sky ECC dokaze ¢ija
sadrzina je objavljivana i u medijima, optuZeno je ukupno 27 lica kojima je
ovakvim postupcima ugrozeno pravo na pretpostavku nevinosti kao jedan od
elemenata prava na pravi¢no sudenje.

U kontekstu medijskih objava Sky ECC komunikacije, posebno zabrinjava
okolnost da je dio sadrZine ove komunikacije bio dostupan javnosti, tj. neki
mediji su objavljivali i nastavljaju da objavljuju djelove Sky ECC komunikacije,
navodno na osnovu uvida u dokumentaciju EUROPOL-a koja je dostavljena
crnogorskim istraznim organima. Osim detalja vezanih za krivicna djela
koja se optuzenima stavljaju na teret, u javnosti su pocele da izlaze i druge
informacije iz privatnog Zivota, ne samo lica obuhvacenih optuznicama, veé
i licna prepiska nosilaca pravosudnih funkcija koje nijesu predmet nijedne
optuznice, ¢ime se grubo krSi pravo na privatnost svih tih lica. TuZilastvo jo$
uvijek nije pokrenulo istragu u cilju otkrivanja kako su mediji do$li u posjed ovih
podataka. Osim moguce povrede pretpostavke nevinosti, kao i povrede prava
na privatnost, postoji i opasnost od ugrozavanja zastite tajnosti podataka
u istrazi, te samim tim integriteta istrage, kao i opasnost od ugroZavanja
saradnje domacih istraznih organa sa organima stranih drzava.

45 Khuzhin i ostali protiv Rusije, st. 93, predstavka br. 13470/02, od 23. januara 2009. godine.



ZAKLJIUCCI | PREPORUKE

Najnovija tehnoloSka dostignuéa nastavljaju da otvaraju nove dimenzije u
nacinu na koji se pravosude bavi dokazima, naroCito u kontekstu zasti¢ene
komunikacije. Naime, prepoznajuci sveprisutnu ulogu elektronskih dokaza u
krivicnim istragama, u proteklih par godina imali smo priliku da pratimo kako se
pravosude suoc¢ava sa kompleksnos$éu i izazovima koje takvi dokazi sa sobom
nose. | dok digitalna era pruza nove mogucnosti za vrSenje kriviénih djela
na nacin koji drzavnim organima ogranicava ili éak onemogucava otkrivanje
i dokazivanje istih, ali i za istragu i procesuiranje zloCina, pitanja poput
zakonitosti prikupljanja i upotrebe ovakvih dokaza postaju sve relevantnija.

Posmatrajuéi dosadasnju praksu, jasno je da zakonitost prikupljanja ovih
dokaza, njihova autenti¢nost, kao i moguénost odbrane da se izjasni
o njima, predstavljaju klju¢ne aspekte u razmatranju upotrebe dokaza
pribavljenih presretanjem zasti¢ene komunikacije. lako se na prvi pogled
¢ini da je zakonitost prikupljanja dokaza klju¢no pitanje, dublje sagledavanje
ove tematike otkriva da je moguénost odbrane da se izjasni o dokazima
zapravo polazno pitanje. Naime, ova moguénost odbrani omoguéava da
osporava zakonitost i autenti¢nost predlozenih dokaza, te na taj nacin pruzi
sveobuhvatan odgovor na navode tuzilastva. Sudovi u razlicitim evropskim
zemljama su, bez obzira na kona¢nu odluku o prihvatanju ili odbijanju dokaza,
bili duzni da omoguce odbrani uvid u dokaze ili da otkriju nac¢in na koji su
isti prikupljeni. Medutim, ne radi se o apsolutnom pravu odbrane. Ni praksa
ESLJP ne tretira ovo pravo kao apsolutno, veé¢ ga ograni¢ava zastitom
temeljnih prava drugih lica i zastitom javnog interesa.

Konacan ishod postupaka u evropskim zemljama u kojima su se vodili
postupci u vezi sa EncroChat i Sky ECC dokazima, zavisio je uglavhom
od detalja nacionalnog zakonodavstva. Ovo je, u sustini potvrdila i opSta
pravobraniteljka Evropskog suda pravde, Tamara Capeta, koja je u svom
misljenju zauzela stav da je Njemacka dobila dokaze od Francuske na zakonit
nacin, ali da zakonitost upotrebe tih dokaza u kriviénim postupcima zavisi od
nacionalnog zakonodavstva.

Primjeri iz drugih drzava koji su prethodno opisani daju jednu, reklo bi se,
prili¢no jasnu sliku o tome kako se sudovi u drzavama ¢lanicama Evropske
unije ophode prema ovim dokazima. U postupcima pred francuskim sudovima,
zakonitost postupanja istraznih organa Francuske je utvrdena i viSe se ne
dovodi u pitanje, $to je igralo znacajnu ulogu u odlukama drugih drzava u
kojima su se vodili i u kojima se vode postupci zasnovani na EncroChat i Sky



ECC dokazima. Sudovi u Njemackoj i Holandiji smatraju da ne treba ulaziti u
ocjenjivanje zakonitosti postupanja istraznih organa druge drZave, veé treba
poci od principa medusobnog povjerenja i medusobnog priznavanja, dok
Norveska ide korak dalje, i dopusta upotrebu ovakvih dokaza koji su legalno
prikupljeni u drugim zemljama, ¢ak i ako takav pristup ne bi bio legalan u
njihovoj zemlji. Kada je rije¢ o Italiji, odluka Vrhovnog suda lItalije bazirana je
na ¢injenici da je tuZilastvo kao dokaz priloZilo operativne podatke Europola,
a ne dokaze dostavljene od strane suda druge drzave.

Kada govorimo o upotrebi ovih dokaza pred crnogorskim sudovima, i na$
Zakona o medunarodnoj pravnoj pomodi u krivi€nim stvarima, kao i potvrdene
medunarodne konvencije u ovoj oblasti, sadrZe ove principe. Moze se zakljuciti
da su, samom ¢injenicom da ih Visi sud tako tretira, dokazi prikupljeni putem
Sky ECC aplikacije zakoniti, tj. dopusteni su u postupku kontrole optuznice,
Sto ujedno i predstavlja fazu postupka u kojoj se cijeni njihova zakonitost.
Ipak, moze se zakljuciti i da je njihova konaéna sudbina i dalje jednim dijelom
nepoznata.

Naime, iako ZKP ne propisuje eksplicithno moguénost preispitivanja
zakonitosti dokaza na glavhom pretresu, on isto ne zabranjuje. U praksi je
(¢ak nedavno) dolazilo do predlaganja novih dokaza od strane odbrane u
toku glavnog pretresa, na osnovu kojih su izuzeti dokazi predlozZeni od strane
tuziladtva. Osim toga $to mozZe doéi do ovakve situacije, izvjesno je i da ce
sudbina ovih dokaza, tj. njihova dopustenost u sudskim postupcima, zavisiti
i od odluka medunarodnih pravosudnih tijela, ako zauzmu konkretan stav po
ovom pitanju, kao i od buduée harmonizacije propisa u ovoj oblasti, koja nece
ostaviti prostor za nejasnoce ili slobodne interpretacije, ve¢ ¢e jasno definisati
okvire upotrebe takvih dokaza.

Na kraju, treba istaéi da je princip pravicnog sudenja, u Cijem okviru je i
pretpostavka nevinosti, jedna od vrijednosti koja odraZava stepen razvoja
pravne drzave i demokratskog drustva. Nepridrzavanje temeljnih principa
zastite ljudskih prava dovodi do erozije povjerenja gradana u institucije, ali i
do potencijalnih negativnih odluka na medunarodnom nivou. Neodgovorno,
neprofesionalno i neeticko ponasanje drzavnih i drugih javnih funkcionera,
ali i medija, nije zanemarljivo i nije bez posljedica. Zato je veoma vazno da svi
oni postupaju na nacin kojim se Stite i poStuju temeljna ljudska prava. To nije
samo moralni imperativ, ve¢ i prakti¢na neophodnost za odrzavanje pravne
drZzave i demokratskog poretka.



PREPORUKE:

1. Modernizovati procesno zakonodavstvo

Za efikasno reagovanje na izazove koje digitalizacija i kriptokomunikacija
postavljaju pred pravosudni sistem, neophodno je modernizovati Zakonik
o krivicnom postupku. Osim §to je potrebno jasno definisati Sta se sve
podrazumijeva pod digitalnim dokazima, potrebno je uspostaviti jasne
protokole i standarde za njihovu autentifikaciju i upotrebu u krivicnim
postupcima. Ovi standardi bi trebali obuhvatiti protokole za sertifikaciju kojima
se potvrduje validnost i autenti¢nost digitalnih dokaza, kao i kriterijume koji
moraju biti ispunjeni da bi ti dokazi bili dopusteni u postupku.

U nedostatku takvih normi vazna je uloga Vrhovnog suda, koji bi trebao da
usvoji jasne standarde i smjernice o tome da li se i kako digitalni dokazi poput
onih prikupljenih putem Sky ECC komunikacije, mogu prikupljati, koristiti i
ocjenjivati u kriviénim postupcima, sa posebnim osvrtom na zastitu ljudskih
prava. Pitanje je ne samo tehnicke prirode (kako osigurati dokaz) ve¢ i kako
garantovati praviéno sudenje. U tom cilju Vrhovni sud bi trebalo da prati
odluke i smjernice drugih drzava koje su se susrele sa istom problematikom,
kao i odluke medunarodnih pravosudnih organa, kao $to su ESLJP i Evropski
sud pravde.

2. Dosljedno postovati pretpostavku nevinosti

Komentari i izjave o postupcima koji jo$ uvijek traju mogu imati negativan uticaj
na ljudska prava optuZenih, konkretno na njihovo pravo na praviéno sudenje.
Takve izjave, kada dolaze od visokih drzavnih funkcionera mogu se percipirati
i kao svojevrstan oblika vrSenja pritiska na tuZilastvo i na sud. Politi¢ari i javni
funkcioneri trebali bi da se uzdrZavaju od komentarisanja konkretnih slu¢ajeva i
da izbjegavaju upudivanje derogativnih komentara, kako o optuzenima, tako i o
radu sudova ili pojedinih sudija, kako zbog o€uvanja nezavisnosti pravosuda, tako
i zbog zahtjeva za poStovanjem ljudskih prava svih gradana.

Kada je rije¢ o medijima, u izvjeStavanju o kriviénim postupcima koji su u toku,
mediji bi trebali da budu svjesni uticaja koji njihovi naslovi i sadrzaj mogu imati na
javno mnjenje i praviénost sudenja. Mediji treba da koriste neutralan jezik kojim
se ne pretpostavlja krivica, kako bi se minimizirao potencijalni uticaj na sudsku
nepristrasnost i integritet pravosudnog sistema, i u krajnjem pravo optuzenih da
budu smatrani nevinim, $to je jedan od elemenata praviénog sudenja.

3. Ocuvati integritet i povjerenje u medunarodnoj saradnji

Potrebno je ozbiljno shvatiti moguéi negativni uticaj koji curenje informacija
u javnost moze imati na medunarodnu saradnju u buduéim istragama. Treba



preduzeti sve neophodne korake da se o€uva povjerenje i integritet saradnje
sa stranim istraznim organima. U tom smislu, neophodno je sprovesti istragu
kako bi se utvrdilo ko je odgovoran za curenje informacija, kako bi se preduzele
odgovarajuée pravne radnje.

4. Obezbijediti veci stepen bezbjednosti sudova

Imajudi u vidu da se optuZena lica u predmetima u kojima se koriste dokazi iz
Sky ECC aplikacije, uglavnom nalaze u pritvoru, a u svjetlu pro$logodisSnjeg
hakerskog napada na informacioni sistem Vlade i ovogodisnje krade dokaza
iz depoa ViSeg suda, neophodno je usvoijiti sigurnosne protokole kako na
fizickom, tako i na digitalnom nivou, kako ne bi dolazilo do nepotrebnog
odlaganja roc€ista za glavnu raspravu ili ¢ak do odbacivanja optuznica uslijed
kompromitacije dokaza.

Takode je potrebno nastaviti rad na implementaciji novog jedinstvenog
informacionog sistema pravosuda, koji je trenutno u zastoju, za $ta je potrebno
izdvojiti znatno viSe novCanih sredstava od trenutno predvidenih. Osim
toga, informacioni sistem pravosuda ne treba biti zavisan od informacionog
sistema Vlade Crne Gore. Zato je nuzno razviti mehanizme za odredeni
stepen decentralizacije. Cilj je osigurati da pravosudni informacioni sistem
nastavi da funkcioniSe bez prepreka, ¢ak i ako je informacioni sistem Vlade
kompromitovan ili nefunkcionalan. Zaposlenima treba omoguditi i obuku iz
oblasti sajber bezbjednosti da bi se umanjila moguénost ljudske greske, koja
Cesto sluzi kao tacka upada za napadace.

5. Organizovati obuke o novim tehnologijama i elektronskim
dokazima u sudskim postupcima

SloZenost digitalne tehnologije zahtijeva odredeni nivo stru¢nosti medu
nosiocima pravosudnih funkcija. Stoga treba uvesti kontinuiranu edukaciju
koja ¢e pratiti brzi tehnoloski napredak. Obuka sudija i tuzilaca u novim
tehnologijama i elektronskim dokazima trebalo bi da bude oblikovana na
nacin koji odgovara njihovim potrebama, sprovodenjem procjene potreba,
uzimajuéi u obzir postoje¢e medunarodne standarde i instrumente saradnje,
posebno Budimpestansku konvenciju o sajber kriminalu. Svi nosioci sudijskih
funkcija trebalo bi da preduzmu program kontinuiranog obrazovanja u novim
tehnologijama i elektronskim dokazima.

Takode, trebalo bi uvesti sistem podsticaja u vezi sa sudijskom i tuzilakom
obukom u ovim oblastima. UCestvovanje u medunarodnim projektima za
sudijsku obuku u elektronskim dokazima dodatno bi ojacalo poziciju sudstva
i kljuéno je za efikasno rjeSavanje prekograni¢ne prirode problema vezanih za
elektronske dokaze.
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