CENTAR ZA MONITORING | ISTRAZIVANJE

u online prostoru 9
¢

Informativni vodi¢ za zastitu od
digitalnog rodno zasnovanog nasilja

Maij, 2022. godine






u online prostoru 9
¢

Informativni vodi¢ za zastitu od
digitalnog rodno zasnovanog nasilja



Informativni vodic za zqstltu od digitalnog rodno zasnovanog nasilja

Izdavag:

Centar za monitoring i istraZivanje CeMl
Bul. Sv. Petar Cetinjski 96

e-mail: info@cemi.org.me
www.cemi.org.me

Urednik:

Teodora Gili¢

Autor:

Milica Zrnovic¢

Stampa:
Smart Print

Tiraz:
50 primjeraka

Maj, 2022. godine

P kb i
O

CENTAR ZA MONITORING | ISTRAZIVANJE

Vodic¢ je pripremljen u okviru projekta ,,Korak ka rodnoj ravnopravnosti: Borba
protiv digitalnog rodno zasnovanog govora mrznje i nasilja®, koji sprovodi Centar
za monitoring i istraZivanje CeM, a finansiran je od strane Ministarstva ljudskih i
manjinskih prava Crne Gore.
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Ovaj vodi¢ predstavlja informativno-edukativni pristup fenomenu
digitalnog rodno zasnovanog nasilja i pruza uputstvo za zastitu prava
u online prostoru. Vodi¢ objedinjuje razlicite aspekte digitalnog nasilja
usmjerenog prema zenama, sa posebnim osvrtom na govor mrznje,
odnosno diskriminaciju i diskreditujuce online kampanje protiv zena. Vodic
omogucava da se svi zainteresovani upoznaju sa konceptom digitalnog
nasilja, glavnim karakteristikama, vrstama nasilja i konkretnim primjerima,
kao i mehanizmima zastite prava u digitalnom prostoru.

Ovaj vodi¢ predstavlja nastavak CeMl-jevog rada u oblasti monitoringa
drustvenih mreza i online medija, te rodno zasnovanih dezinformacija,
govora mrznje i nasilja. Kao dio inicijative, CeMI je uspostavio sistem
rodno odgovornog monitoringa medija i drustvenih mreza (Facebook,
Instagram) putem CrowdTangle platforme u cilju prac¢enja i identifikacije
Zivotu u Crnoj Gori, kao i potencijalnih rodno zasnovanih Stetnih sadrzaja i
krSenja ljudski prava u online prostoru sa svrhom diskreditacije Zena uopste.

CeMI snazno zagovara jacanje institucionalne zastite, kako bi se zene
osjecale sigurnije u online prostoru, te bile osnazene da reaguju ukoliko
postanu zrtve online nasilja. Ovaj vodi¢ predstavlja CeMlI-jev doprinos
edukaciji zena o njihovim digitalnim pravima, mehanizmima zastite i
nacinima da prepoznaju online nasilje.

@ U VODICU SE MOZE PRONACI:

» Definicija i glavne karakteristike digitalnog nasilja

» Vrstei primjeri digitalnog nasilja, sa posebnim fokusom na rodno
zasnovani govor mrznje i Stetni sadrzaj

»  Prakti¢ni savjeti za zastitu prava u digitalnom prostoru

» Posljedice digitalnih prijetnji i nasilja




lako je viSedecenijska borba Zena za rodnu ravnopravnost zapoceta
joS sredinom proslog vijeka i pored znacajnog napretka u drustveno-
ekonomskom razvoju nije se ostvarila puna rodna ravnopravnost. Nasilje
nad Zenama na osnovu roda jedan je od najc¢escih vidova kr§enja osnovnih
ljudskih prava, te se moze definisati kao drustveni problem koji je i dalje
prisutan gotovo u svim drzavama.

Rodno ravnopravno drustvo oslobodeno rodnih stereotipa, seksistickin
stavova i diskriminacije prema zenama u digitalnom prostoru i van njega,
krajnji je cilj borbe protiv rodno zasnovanog nasilja.

Usljed novonastalih okolnosti uzrokovanih pandemijom COVID-19 rodna
diskriminacija je dobila novu dimenziju, te je digitalno ili cyber nasilje
postalo jedno od glavnih problema danasnjice. Online prostor koji postaje
sve prisutniji u socijalnim odnosima otvara novi prostor za prepoznavanje,
reagovanje i prevenciju svakog vida ugrozavanja i diskriminacije Zena.

Cilj ovog vodica je podizanje svijesti o postojanju digitalnog rodno
zasnovanog nasilja, kao i edukacija o nacinu zastite i sigurnosti koris¢enja
digitalnih tehnologija sa ciljem da se smaniji rizik od razlicitih prijetnji i
Stetnih sadrzaja u digitalnom prostoru.

Vodi¢ je pripremljen u okviru projekta ,Korak ka rodnoj ravnopravnosti:
Borba protiv digitalnog rodno zasnovanog govora mrznje i nasilja®, koji
sprovodi Centar za monitoring i istrazivanje CeMI, a finansiran je od strane
Ministarstva ljudskih i manjinskih prava Crne Gore.



Rodno zasnovano nasilje u digitalnom prostoru je svaki oblik nasilja koji je
usmjeren protivzene zato $to je Zena, odnosno ono nasilje koje nesrazmjerno
pogada zene, a podrazumijeva upotrebu digitalnih tehnologija.

Samim tim, rodno zasnovano nasilje u digitalnom prostoru predstavlja
poseban oblik nasilja prema zenama koji je nastao kao posljedica razvoja
novih tehnologija i sve ucestalijeg koris¢enja drustvenih mreza i ostalih
sredstava komunikacije, mobilnih telefona ili racunara.

Upravo, kada govorimo o uzrocima nasilja u digitalnom prostoru, naj¢esca
tema napada i uznemiravanja je pol (47%), zatim politika i izbori (44%), te
ljudska prava (31%).
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Izvor: UNESCO (2020), Online violence Against Women Journdlists: A Global Snapshot of Incidence
and Impacts, dostupno na: https:/www.icfj.org/sites/default/files/2020-12/UNESCO%200nline%20
Violence%20Against%20Women%20Journalists%20-%20A%20Global%20Snapshot%20Dec9pm.pdf
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Digitalnim rodno zasnovanim nasiliem diskredituju se i targetiraju zene
koriScenjem retorike koja je eksplicitno seksualizovana i ukljuuje homofobicne
i mizogene elemente. Ono podrazumijeva agresivno ponasanje ili ispoljavanje
negativne akcije sa namjerom da se nanese direktna ili indirektna Stetaq,
odnosno da se ponizi ili osramoti zrtva, koristeci digitalne tehnologije.

Nasilje u digitalnom prostoru moze da se ispoljava na vise nacing, i to putem:
e-mail-ova, sms-poruka, drustvenih mreza, aplikacija za razmjenu poruka, itd.

Moc¢ nasilnika u odnosu na Zrtvu u digitalnom okruzenju se manifestuje kroz
njegovo znanje i spretnost u koriS¢enju elektronskih tehnologija. Nasilnici u
digitalnom okruzenju su istrajni i ponavljaju svoje akcije tokom vremena, iako
samo jedna njihova akcija moze biti dovoljna za ponavljanje viktimizacije zrtve
u duzem vremenskom periodu.

Nasilje u digitalnom prostoru i upotreba tehnologija moze da rezultira (ili ¢e
vjerovatno rezultirati) fizickom, seksualnom, psihi¢kom ili ekonomskom Stetom
ili patnjom i moze ukljucivati iskoriS§¢avanje okolnosti, karakteristika ili ranjivosti.

Nasilnik u digitalnom prostoru je najc¢esce virtuelno
anoniman, krije se iza laznih nadimaka, profila na
drustvenim mrezama, i priviemenih e-mail adresa i
tako oteZava otkrivanje svog identiteta. lako su
pocinioci rodno zasnovanog nasilja u digitalnom
prostoru uglavnom nepoznate osobe, nijesu rijetki
sluCajevi u kojima su nasilnici poznati zrtvi, njihovi
prijatelji ili poznanici, bivsi partneri, kolege ili
saradnici.

ANONIMNOST




10

Nasilnici u digitalnom prostoru mogu da djeluju
bez ikakvih prostornih i vremenskih ogranicenja,
jer ovaj vid nasilja nije limitiran fizickom
lokacijom nasilnika ili zrtve. U tom slucaju, zrtva
teSko moze izbjeci nasilje. Digitalni prostor
otvara mogucnost uznemiravanja zrtve u bilo
koje vrijeme i na bilo kom mjestu.

DOSTUPNOST ZRTVE

Publika u digitalnom prostoru se moze stalno
povecavati sa protokom vremena i ne moze se
sa sigurnosScu znati koliko ¢e osoba na kraju
svjedociti nasilnom ponasanju. Vrlo je lako
podijeliti sadrzaj online ili ga postaviti na
internet stranici, ali je istovremeno jako tesko
ukloniti sve kompromitujuce i Stetne sadrzaje u
digitalnom prostoru.

BESKONACNA PUBLIKA




Cyber seksualno -
uzmeniravanje - Osvetnicka
slanje tekstualnih ili pornografija-
vizuelnih zapisa, Neovlasceno dijeljenje
prijetnje seksualnim sadrzaja putem
Cyber proganjanje - nasiliem u cilju da se mobilnog telefonali
svako 3pijuniranje i Zrtva ponizi ili zastrasi internetai prijetnja
uznemiravanje druge ‘dl‘JeljenJem o
osobe da bi se eksplicitnog sadrzaja

zastrasila ili ucjenjivala K sk(?cseksuglr'\(lmb.
slanjem poruka koje su QIAREEIONTIRARODISE

uvrijedljive i prijetece Zrtva osrgmotilc i
ponizila

Rodno
zasnhovano

Cyber nasilnistvo - d.n qts II'Ile v Doksovanje -
svako nasilje izvrieno Igitalnom objavljivanje privatnih
korid¢enjem digitalnih prostoru informacijaili

tehnologija, slanjem podataka u digitalnom
zlonamjernih poruka sa prostoru kako bi se
ciliem da se zrtva zrtve osramotile i
osramoti i ponizi ponizile

Govor mrznje -
javni govor koji

izrazava mrznju ili
podstice nasilje,
odnosno vrijedanje i
kritikovanje zrtve
bazirano na polu i/ili
seksualnoj orjentaciji
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5. Primjeri rodno zasnovanih diskreditujucih
sadrzaja i komentara na drustvenim
mrezamad

cuti bizo [IMAMIMATO[TREMEIALIOZITIVNEHAHAHA
zlo od zene ,
kraljica trotoara :
zlobnice @
ovu ni kuci ne vole
mrs fukaro
metla

micite viseowa zenu  Zmijoglava
to je obicna kucka""
ona je to zasluzila

pi gaduljoss,
zasluzila je lajavica

Krawva tiepotai pamet ponekad ne idu ruku podiku  dama bez mozga
ne moze se ona uvrjedil, svasta joj i priliéi kakva je gadura

to je cijena njezinoga posla k072 92
le‘!(BT'EI je limoguce da ne vidi da je dotakla dno jdjot
tranja jedna i funjara
omarepamka
ona je to zasluzila svojim bezobraznim ponasanjem

koliko koke uzimas ti dnevno

ovaspacebu ik e mele waedi PONOVO preskotila terapiju 2ene esu duve ai sijepe
najbolje bi bilo da ti nestanes sa TV ekrana
bt ot one e 601 G0l nelamiise — d@sadna Si

otkad se zene pocese pitati ni brakova ni familija, samo blud i razvrat

kad Zena dode na viast ode sve u propast
baba  pj droljo

Kap cy xeHe Bune xere...©) OBE flaHallibe, UacT U3y3ellAMa, Hajpaauje ce cnukajy ca e A = q izdajni

ncom (3a JaBHOCT) W ca /syDaBHMKOM (38 NPUBATHY Koleky Minak, en one nce I Io I I IJ a

HEro /uyBasHike... 3aT0 G1 OHE NaHoe N rpajly €a HATMACOM: "KO MP3H XMBOTHHE,
ac

MP3K 4 Jbyae”, 3amenno ca "Ako xoheTe ga B »m a BOAM, mwu.:pe cey ncal" metlo Ic'uti
3 k...etina
poltron
fukara

sovinista

N

Primjeri predstavljaju rezultat monitoringa online medija i Facebook-a putem CrowdTangle platforme.
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5.1. Prijava povrede prava u online prostoru

Ukoliko smatrate da su vasa prava u online prostoru na bilo koji nacin
povrijedena, CeMI poziva sve gradanke i gradane da prijave slicna krienja
prava koristeci aplikaciju ,,Fer Izbori* klikom na opciju ,.prijavi nepravilnost ili
povredu prava“ i anonimnim popunjavanjem formulara u okviru sekcije “Online
nasilje nad Zenama u politici”.

Prijavi nepravilnost ili
povredu prava

P
FER

Aplikacija za prijavu nepravilnosti

IZBORNE
NEPRAVILNOSTI

ONLINE NASILJE
NAD ZENAMA
U POLITICI

B Cof Adriana

CeMI je 2020. godine, uz finansijsku podrsku Britanske ambasade Podgorica,
razvio aplikaciju ,,Fer Izbori* koja omogucava dobijanje povratnih informacija
od strane gradana i prijavu mogucih izbornih nepravilnosti kao i krSenja
njihovih birackih prava. U oktobru 2021. godine aplikacija je uz finansijsku
pomoc¢ Kanadske ambasade u okviru Kanadskog fonda za lokalne inicijative
nadogradena v cilju zastite i podizanja svijesti javnosti o fenomenu rodno
zasnovanih dezinformacija i Sirenju online Stetnih sadrzaja protiv zena v
politici u Crnoj Gori.

Aplikacija omogucava prijavu online nasilja i dezinformacija nastalih po rodno
zasnovanoj osnovi u politici u Crnoj Gori, kao i slanje dokumenata, audio i
video datoteka i slicnih dokaza koji potvrduju krSenje prava zena i prisustvo
dezinformacija i online Stetnih sadrzaja.

13



CeMi-jev tim ¢e redovno analizirati primljeni sadrzqgj i postupati u skladu sa
njim bilo obavjeStavanjem javnosti, direktnim kontaktiranjem Facebook-a ali
i odgovornih institucija o glavnim pitanjima u zavisnosti od prirode prijavljenih
slucajeva.

Mobilna aplikacija ¢e takode sluziti kao mehanizam informisanjaiosvijeScivanja
gradana/glasaca o svim znacajnim aspektima izbora, dok ¢e takode
omoguciti i pracenje procjene rezultata izbora u realnom vremenu od strane
njihovih posjetilaca/korisnika.

Link za aplikaciju:  https:/www.ferizbori.me/
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6.1. Medunarodna dokumenta i standardi

Istanbulska konvencija, Pekinska deklaracija i platforma za akciju, kao i
Konvencija o eliminaciji svih oblika diskriminacije zena (CEDAW) su samo neki
od vidljivih napora medunarodne zajednice da se pitanje sankcija za pocinioce
rodno zasnovanog nasilja Sto prije rijesi. Medutim, jo$ uvijek ne postoji zakon
kojim bi se regulisalo ponasanje u digitalnom prostoru i na adekvatan nacin
kaznilo Stetno ponasanje pojedinih korisnika.

Budimpestanska Konvencija je najrelevantniji medunarodni pravno
obavezujucisporazum oracunarskom (cyber) kriminaluielektronskim dokazima
i s toga pruza potencijal za krivicno gonjenje takvog nasilja nad zenama.
Budimpestanska Konvencija se kroz niz odredbi materijalnog krivicnog prava
direktno i indirektno bavi nekim vrstama nasilja nad zenama u digitalnom
prostoru i koriS§¢enjem tehnologije.

6.2. Nacionalni mehanizmi zastite
6.2.1. Institucionalni mehanizmi zastite

Uprava policije predstavlja jedan od klju¢nih aktera u zastiti prava gradanki
i gradana. Policijski poslovi, izmedu ostalog, podrazumijevaju zastitu
bezbjednosti svih gradana i Ustavom utvrdenih sloboda i prava; sprjeCavanje
vrienja i otkrivanje krivicnih djela i prekriaja; pronalazenje pocinilaca krivicnih
djela i prekrsaja i njihovo dovodenje nadleznim organima; odrzavanje javnog
reda i mira; itd.

Gradanke i gradani mogu da podnesu krivicnu prijavu policiji, pisano ili usmeno
na zapisnik, sa ciliem da se ukaze na postojanje krivicnog djela za koje se goni
po sluzbenoj duznosti ili inicira krivicno gonjenje. Uz krivicnu prijavu, obavezno
se dostavljaju dokazi (predmeti, isprave, skice, snimci na uredajima za audio ili
audio vizuelno snimanje, fotografije, i drugi materijali) koji mogu biti korisni za
uspjesno vodenje postupka.

Sud predstavlja jos jednu instancu kojoj gradanke i gradani mogu da se obrate
ukoliko su povrijedena njihova prava i slobode. Svako ima pravo da se obrati
sudu radi ostvarivanja svojih prava podnosenjem tuzbe nadleznom sudu.
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Tuzba se podnosi u pisanoj formi, mora biti razumljiva i mora sadrzati sve
$to je potrebno da bi se po njoj moglo postupiti, ukljucujuci i dokaze kad je
to potrebno.

Zastitnik ljudskih prava i sloboda Crne Gore ima posebnu ulogu u zastiti
prava gradana u Crnoj Gori kao centralni institucionalni mehanizam za zastitu
od diskriminacije. Zastitnik, kao samostalno i nezavisno tijelo, je ovlas¢en da
postupa po prituzbama gradana u odnosu na diskriminaciju; da preventivnim
djelovanjem doprinese otklanjanju svih oblika diskriminacije; da preduzme
aktivnosti za unaprjedenje ljudskih prava i zastitu od diskriminacije, kao i da
predlaze preporuke i mjere za otklanjanje svih oblika diskriminacije u drzavi.

6.2.2. Vaninstitucionalni mehanizmi zastite

Da bi se rodno zasnovano nasilje na internetu zaustavilo, potrebno ga je prije
svega identifikovati i prijaviti.

U slucaju rodno zasnovanog nasilja u digitalnom prostoru potrebno je da zrtva
nasilja zatrazi pomoc od neke osobe od povjerenja — od roditelja, bliskog ¢lana
porodiceislicno. Ukoliko zrtvi nije prijatno da o svomiskustvu razgovara sa nekim
koga poznaje, potrebno je potraziti telefonski broj za pomoc i razgovarati sa
profesionalnim savjetnikom. Ukoliko se pak nasilje odvija na nekoj drustvenoj
mrezi, moguce je blokirati nasilnika i njegovo ponasanje formalno prijaviti
samoj mrezi. Tekstualne poruke i snimci ekrana s objavama na drustvenim
mrezama ce posluziti kao materijalni dokazi za nasilje u digitalnom prostoru.

Otkrij rodno Prijavi rodno
zasnovano zasnovano

nasilje v nasilje u
digitalnom digitalnom
prostoru! prostoru!
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lako nasilju u digitalnom prostoru mogu biti izloZzena oba pola, Zene i djevojCice
najceSce su zrtve online nasilja. Posebno su izlozene one Zene koje javno
izrazavaju svoje stavove. Medutim, to ne moraju da budu samo zene vidljive
javnosti, politiCarke, zene na visokim funkcijama, predstavnice akademskih
zajednica, aktivistkinje ili blogerke, vec i one ,,obicne” Zene, koje javnosti nijesu
vidljive u tolikoj mjeri.

Rodno zasnovano nasilje u digitalnom prostoru uti¢e ne samo na Zrtve nasilja, u
ovom slu¢aju zene i djevojcice, nego i na ¢lanove njihovih porodica i na njihovo
okruzenje. Medutim, rodno zasnovano nasilje moze da ima mnogo ozbiljnije
psihicke, emocionalne i fizicke posljedice na Zrtve nasilja.

Kada govorimo o psihickim i emocionalnim posljedicama, govorimo o Sirokom
spektru osjecanja, koja mogu biti izazvana nasilnickim ponasanjem pojedinca,
a krece se od uznemirenosti, napetosti i bijesa, do osjecaja srama, gubitka
interesovanja, bezvoljnosti ili loSe koncentracije. Nasilje izaziva i odredene
fizicke posljedice, koje podrazumijevaju promjenu ritma spavanja, prisustvo
nocnih mora, izmijenjen apetit ili osjecaj iscrpljenosti i pospanosti.

Kada su u pitanju socijalne posljedice, Zrtve se suoCavaju sa povliacenjem,
izolovanjem, izbjegavanjem odlaska u skolu ili na posao zbog narusene
reputacije ili potencijalnog odbacivanja sredine u kojoj zive.

Sve navedeno moze imati potencijalno dugoro¢ne negativne, ali i fatalne
posljedice na mentalno zdravlje i samopostovanje (kao na primjer: anksioznost,
depresiju ili Cak suicidalne misli i ideje) kod onih koji su Zrtve nasilja.
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prevenciju
asiljau
ain

Kako bi se na adekvatan nacin sprijecilo rodno zasnovano nasilje u digitalnom
prostoru potrebno je preduzeti sliedece korake:

Ne dijeli pcwj
+ Prati uputstva informacijel

bezbjedonasnih + Blokiraj osobe koje Saliu + Prijavi problem
druitvenim mrazama ili

lokalnim viastima.

podeiavanja da bina * Ne dijeli svoje il liéne nefeliene poruke, video-

najbolji naéin zastitili pedatke, fotografie, zapise i komentare na
video-zapise i lozinke mresi

svaojih prijotelja na

internetu.

sebe i svoje uredaje u
digitalnem prostoru.

Blokirajl

Zaititisebel

</
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ain

Zatrazi pomoc!

* Potrazi pomo¢ od
nekoga kome
vjerujes ili od nekog
struénog lica.

* Podijeli svoja
osjecanja i svoja
iskustva, jer govoreci
0 svom iskustvu
mozes podstadi
druge da prijave
nasilje.

Sacuvaj dokaze!

* Sacuvaj dokaze -
tekstualne poruke,
snimke ekrana sa
objavama na
drustvenim
mrezamaili
e-mailove kao
dokaz za policiju i
ostale institucije.

suzbijanje
asiljau

Reaguj!

* Pokazi da ti se ne
dopada ponasanje
druge osobe i zamoli
tu osobu da
prestane sa svojim
nasilnickim
ponasanjem.

* Kontaktiraj policiju i
prijavi nasilnika
ukoliko se osjecas
nesigurno ili se
zlostavljanje
pogorsa. Policija te
moze zastititi od
nasilnika i pokrenuti
istragu protiv njega.

Ako do rodno zasnovanog nasilja u digitalnom prostoru ipak dode,
potrebno je preduzeti sliedeca tri koraka:

Ne krivi sebe,
jer to nije
tvoja krivical
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